PHONG TRANH LUA DAO TAI CHINH

1. Pac diém cua ltra dao qua dién thoai (Voice Phising)

1) Mao danh co quan
T6i pham lira dao sé gia danh kiém sat, canh sat, vién giam sat tai
chinh, céng ty tai chinh.

2) Ap luc vé mit tam ly
gay ap luc vé mit tAm ly ctia nguoi bi hai nhu théng bao bi 16 thong
tin ca nhan, lién quan dén vu an lira dao, con cai bi bat céc, v.v...

3) Lam gia s6 dién thoai goi dén
lam gia dé sb dién thoai goi dén 1a s6 dién thoai ctia co quan hanh
chinh va céng ty tin dung.

4) No6i tiéng Han mét cach thanh thao
Gibng thoi ky dau gay ra lira ddo bing giong ndi, tdi pham lira dao
gan nhu khong str dung tiéng Han mot cach 1ap bap ma st dung
tiéng Han théng thao dé tin cong nan nhan

5) Truc tiép rat tién-chuyén khoan
tim duoc théng tin giao dich tai chinh cta ngudi bi hai (s tai
khoan, s6 thé tin dung, thong tin internet banking, thong tin
telebanking, v.v.v...) dé truc tiép rat tién.

6) Sb tai khoan chuyén dung dé lira dao
str dung sb gtri tién khi vay tién hodc tim viéc, lam moi nhtr trude
do6 hodc s6 tai khoan dtrng tén ngudi nudc ngoai dé dung trong

hanh vi ltra dao



2. Cach phong ngtra lira dao Voice phishing

1Y)

2)

3)

4)

5)

Pirng tra 1oi bat ¢t yéu cau nao vé thong tin giao dich tai chinh
Tuyét dbi khéng duoc tra loi trong cac trudng hop hoi thong tin
qua dién thoai v6i cac ly do nhu bi 16 théng tin ca nhan, lién quan
dén vy 4n t0i pham, v.v.v... hoic yéu cau nhap cac thong tin ca
nhan vao trang web internet.

Néu bi dy d6 dén may ATM (may gui va rat tién mit tw dong) thi
100% d6 1a Itra dao Voice phising

Trong trudng hop to0i pham lira dao bao sé str dung may ATM dé
hoan tra lai thué, phi bao hiém, v.v... hoic néi sé xr Iy an toan cho
tai khoan dé dan du ban dén may ATM thi tuyét déi khong lam theo
nhitng gi ching yéu cau.

Trudng hop c6 ngudi biét trude théng tin ca nhan: théng tin giao
dich tai chinh va tiép can ban thi cin xac nhan sy that cua ndi
dung dé c6 dang hay khoéng

Gan day viéc biét trudc cac thong tin ca nhan- giao dich tai chinh
dé tiép can xay ra rat nhiéu do do trong trudng hop nay, can phai
truc tiép lién hé dén co quan hay lién hé dén sb dién thoai dai dién
clia cong ty tai chinh d6 dé kiém tra xem ndi dung cta dién thoai,
tin nhan dién thoai, tin nhan internet c6 ding hay khong

Néu da bi thiét hai thi phai yéu cau dinh chi thanh toan ngay lap
trc

Néu di bi thiét hai thi phai yéu cau dinh chi thanh toan déi véi tai
khoan ltra dao mét cach nhanh chéng théng qua téng dai s& canh
sat (B112) hay tdng dai cong ty tai chinh.

S6 dién thoai goi dén(dién thoai) c6 kha nang la gia nén can luu y
Du di gia nhap vao hé théng chi dinh trudce s6 dién thoai

telebanking (12 hé thdng chi cé s6 dién thoai duoc chi dinh da ding



ky trudc moi co thé st dung dich vu telebanking) thi thong qua su
chuyén dbdi internet ciing c6 kha ning lam gia sb goi dén, vi thé
nhirng ngudi bi hai khong duoc bi mé hodc véi cac 161 nédi ctia bon
Itra ddo nhu “khéng co ai c6 thé str dung tele banking ngoai ban
than nguoi dang ky gia nhap tai hé théng chi dinh sb dién thoai

trude nén khach hang cé thé yén tam”

3. Luu y dac biét vé théng tin ca nhan
1) Pirng cho ngudi khac biét thong tin ca nhan(S6 tai khoan, sb dién
thoai, ho tén, sb ho chiéu, sé ngudi nudc ngoai)
2) Pung cho nguodi khac biét thong tin ca nhan ctia ban néu khong ¢o
déng ¥ ctia nguoi do
3) Khi cting cip thong tin ca nhan thi hiy suy nghi k§. Pic biét la Han
Qubc khong c6 chd dbdi tién chinh thirc nén bat budc phai dbi tién

tai ngan hang.



